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l. Introduction

[.LA. Présentation générale

Ce document définit la Politique de Certificatonappl i cabl e aux certificats des
BNP Paribas.
- Emis par les autorités de certifications « BNP Paribas Group Customer Ephemeral Certification
Authority <N> » (« BNPP Instant CA » dans la suite de ce document) agissant en tant que
fournissuer de services de Certification,
- pour r®pondre aux besoins de confiance doéapplicatio
déappl i c a ttracualisatiod en ligne).n
Cette politique de certification (nomméePCdans | a suite de ce document) conc.
de signatures électroniques de documents au au format PDF, XML (XAdES, XML-DSig) ou CMS.
L 6 a ut BNRPtIndtant CA » répond aux besoins de signature des clients de BNP Paribas, utilisateurs de
certificats personnels, et fait partie de | édinfrastructure de ges:
comme indiqué a la Figure 1.
La présente politique de certification inscrite dans un processus de qualification ETSI EN 319 411-1 a pour
objet de décrire :
- Les engagements de | 0 a u»straatifs ala®éfipitioBdeéfPrBgles dd Btma sts i OA et
la gestion des certificats ®mi s par BNP Paribas, ainsi qudé”™ | eur mi
- Les conditions dodéutilisation des o™ertificats ®mi s g

La présente Politique de Certification répond aux exigences « Lightweight Certificate Policy » (LCP) définie
dans la norme ETSI EN 319 411-1. L6OI D LCP @4.02042e1.3sui vant

- )

BENPP Group
PDF

ENPP Group
Level 2

ENPP Group ENPP Group BNPP Fortis
Customer Sealingand Customer
Ephemeral Timestamping Ephemeral

Figure 1:1GC du groupe BNP Paribas

[.B. Identification du document

Cette politique de certification esti dent i fi ®e par son num®r o dbéidentifia

chaque page de ce document) . Déautres ®I ®ment s, pl us

version, date de mise ° jour permettent ®gal ement
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Les num®r ocerresdoddant @ la présente politique de certification indiqué dans les certificats
d®pendent de | édinstance technique de | 6AC ®mettrice so

1 Pour les certificats de signature électronique :
o ACBNPP Instantn®1:1.2.250.1.62.10.3.1.1.2
0 ACBNPP Instantn®2:1.2.250.1.62.10.4.1.1.2
1 Pour les certificats OCSP :
0 ACBNPP Instantn®1:1.2.250.1.62.10.3.1.2.1
0 ACBNPP Instantn®2:1.2.250.1.62.10.4.1.2.1
La branche OID de BNP Paribas est déposée : {iso(1) member-body(2) fr(250) type-org(1) BNP Paribas(62)}

Signel (10) Autorités BNPP Instant CA (3 ou 4) Politique de Certification(1) Gabarit de Certificat(1 ou 2)
Version(1 ou 2)

Elle correspond aux certificats émis a partir du 24 juillet 2017.

Afin de clarifier et faciliter l'identification des exigences, et en cohérence avec les documents de I'ETSI dans
le domaine la décomposition fonctionnellede | 6 AC ®plhsttmhCAee, ¢ccett e derni re soo
des entités suivantes :

- Autorité de Certification (AC)

- Autorit® d6Enregistrement (AE)
- Porteurs

- Opérateur

- Application utilisatrice (application de signature de documents mise a disposition de ses clients par
BNP Paribas Fortis)

- PMA (Policy Management Authority): i nst ance de gouvernance de | 61 GC

Les cas dous adaPC aedanvaederit mas de fomctions de séquestre.
« BNPP Instant CA » désigne un Gestionnaire de certificats pour la gestion de son IGC, nhotamment comme

interface avec | 60p®rateur.

Dans le cadre des fonctions de fourniture de service de certification « BNPP Instant CA»qu 6 el | e assume
directement, « BNPP Instant CA » est un service de BNP Paribas. BNP Paribas une entité |égale au sens de

la | oi fran-aise qui sbengage: ° respecter |l es exigence

- Etre en relation par voie contractuelle avec les clients finaux pour laquelle elle est chargée
déassurer

o0 LO®mi s figestion deg certificatsen s déappuyant infpastuaturedeldsa sur | 6
publiques (IGC) de BNP Paribas.

o La d®f inition des r fyil eat s 6 ®@mi BNBR l@stant 0A%eClaue r t i
bonne application,

0 Ladéfinitiondesc ondi tutoinlsi sdabt i on des ¢ e BNPPfstantCAs ®mi s p

- Laremise au porteur des certificats émis par| 6 A BNP® Instant CA » et pour lesquels, a
l 6i nter m®di ai r ©T MaphdaNachaRya deilalyestion des certificats des porteurs,
clients de BNP Paribas.

Léautorit® daNP® éstantiChA b esten charge de la fourniture des prestations de gestion des
certificats tout au |l ong de | eur cycle de vee 60@pPuact
pour cela sur une infrastructure & clés publiques (IGC).

Afin de clarifier et faciliter I'identification des exigences, et en cohérence avec les documents de I'ETSI
(European Telecommunications Standards Institute) dans le domaine, la décomposition fonctionnelle de
cette IGC est la suivante :

OID :1.2.250.1.62.10.3.1.1.2, 1.2.250.1.62.10.4.1.1.2, 1.2.250.1.62.10.3.1.2.1, 1.2.250.1.62.104.1.2.1 |7 |
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- Fonction de génération des certificats - Cette fonction génére (création du format, signature
électronique avec la clé privée associée) les certificats :

o Soit en sbappuyant sur baatstecbhnigties dusux future porteeirs aux ¢
de certificat

o Soit en sbappuyant sur |l es outils de son | GC

- Fonction de remise au porteur - Cette fonction remet au porteur au minimum son certificat ou la
chaine de certification.

- Fonction de publication - Cette fonction met a disposition des différentes parties concernées : les
politiqgques publi®es, |l es certificats dbéautorit® et
porteurs et/ou aux utilisateurs de certificats, hors informations d'état des certificats.

- Fonction de gestion des révocations - Cette fonction traite les demandes de révocation et
détermine les actions a mener. Les résultats des traitements sont diffusés via la fonction
d'information sur I'état des certificats.

- Fonction d'information sur I'étatd  es certificats - Cette fonction fournit aux utilisateurs de
certificats des informations sur I'état des certificats (statut révoqué en particulier). Cette fonction est
mi se en Tuvre selon un mode de publicatitede d' i nf orn
Certificats Révoqués (CRL).

- Fonction doéadmi ni-€adtte fanctionest assoeiéelad rblé&oDi définit le comportement
fonctionnel et | e param®trage technique de | 61 GC.

L 6 e n s e nsbonationglassuréesparl 6 | GC d e B (¢fPtanPqae serbice echnique) est opérée
par le service informatique de Safran 1&S, qui agit en tant que fournisseur de BNP Paribas.

La Déclaration des Pratiques de Certification (DPC) associées aux autorités identifiées dans le présent

document décritlobr gani sati on o p ® retdarépartition €ds Iokes edte le$ diffErehtes
composantes en fonction de | dorganisation fonctionnel
présente politique :

4 )

BNPP Group
PDF

ENPP Group
Level 2

BNPP Group BNPP Group BNPP Fortis
Customer Sealingand Customer
Ephemeral Timestamping Ephemeral

BNPP Instant CA

hni g ue meédde certificatianuxtBNPP Instant CA » se compose de deux services
GC distincts. uhCNcomsnunmduffixé gaeum ingrémen®:s par
)l

CN = BNP Paribas Group Customer Ephemeral Certification Authority <N>
Avec <N>valant 1 ou 2

| 0ID :1.2.250.1.62.10.3.1.1.2, 1.2.250.1.62.10.4.1.1.2, 1.2.250.1.62.10.3.1.2.1, 1.2.250.1.62.104.1.21 |8 |
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L6AE a pour rtle de vo®rifier | identit® du demandeur

certificat

Cette fonction vérifie les informations d'identification du futur porteur d'un certificat, ainsi qu'éventuellement,
d'autres attributs spécifiques, avant de transmettre la demande correspondante (génération, révocation) a la
fonction adéquate de I''GC.

Elle se doit dédappliquer des proc®dur es, doéi datant i f i c a
do®mettre des cert i f ieccrfesmitsavdc aneglemerdation bancai®d ur e
L

0
61 GC de bBaNdP nRRarien Tuvredd2AEKomposantes

- Une AE fonctionnelle : en charge de la vérification de l'identité du porteur et de la conservation des
justificatifs d'identit® fournis par | e porteur | o
débune agence commerciale de BNP Paribas web ou phy
Ces documents sont archivés électroniquement.

- Une AE technique : responsable de la création et de la soumission des requétes de certificats a
l'autorité de certification.

L6OAE fonctionnell e BDDE a pour responsabilit® de
- Vérifier l'identité du futur porteur de certificat. Pour cela, I'AE assure les taches suivantes :
o A I dinitialisation ddobépnocensusatde souscription
A Enfaceaface: v®rification de | a plelaeonsddundent i t

guestion secrete que seul le client connait.
A A distance : vérification de la réponse a une question secréte que seul le client

connait
A Dans tous les cas, vérification que le numéro de téléphone portable du client est
bien cel ui enregistr® sous |l e r®f ®renti el di

o Alafin du processus de souscription, avant signature électronique :
A A distance, le client utilise ses identifiants télématiques (Identifiant / mot de passe)
pour se connecter sur | 6despace de signature
A Dans tous les cas (en face a face ou a distance), le porteur ne pourra pas utiliser le
certifi cate saditipasnleg code OFIR EMS renvoyé sur ce numéro de
téléphone portable vérifié au préalable

o Ldapplication
A Elle permet au client de consulter les CGU etlesPC/DPCde | 61 GC BNP Par il
A Elle permet au client de s6awslacoacernagtete | es
reprises sur le certificat client sont conformes a son identité.
A Elle dialogue avec | O6AE technique pour t ou:

révocations de certificats établis au nom du porteur

Conserver les éléments de vérification du porteur de certificat en application de la réglementation
Bancaire (loi Murcef convention de compte et Décret n°2009-1087 et arrété du 2 septembre 2009 relatifs aux obligations de
vigilance et de d®cl aration pour | a pr®vention de | 6utielisatio

financement du terrorisme)
- Prendre en compte la vérification des informations du futur porteur et de son appartenance en tant
gue client de la banque et la constitution du dossier d'enregistrement correspondant,

- Prendre en compte la vérification des informations du futur porteur et la constitution du dossier
d'enregistrement correspondant ; L'établissement et la transmission de la demande de certificat a la
fonction adéquate de I''GC suivant I'organisation de cette derniére et les prestations offertes.

- Conserver en confidentialitéteten i nt ®gr it ® des donn®es personnell es

| 0ID :1.2.250.1.62.10.3.1.1.2, 1.2.250.1.62.10.4.1.1.2, 1.2.250.1.62.10.3.1.2.1, 1.2.250.1.62.104.1.2.1 |9 |
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1 faut noter que cette fonction dbédagent dbéenregi st
par | dapplication appelante.

Dans la présente politique de certification un porteur de certificat est un client de BNP Paribas.

Op®r ateur de Cer

ti cati on assur e des prestations
h®berpgpemmattant doa
d

fi
t t ei n désente politigjue.e x i gences de | a p

r ar
®© O O

rtle déop®rateur e OtTMarpho. f i cati on est assur® par

Les applications utilisatrices des certificats sont :

- Une application de création de signature électronique mise a disposition du porteur de certificat par
BNP Paribas,

- Tous les logiciels de visualisation et de validation de signature électronique.

Les certificats éphémeéres émis dans le cadre de cette présente politique de certification sont utilisés

uniquement dans le cadre de | 6uti |l i sation de solutions pour l a si
documents dans un format défini par BNP Paribas.
Le seul usage permis est |l a signatRe pu piec@E20d(E®)Ide e ~ t

| 6extension O6Key Usaged.

Les certifi c atBNEPPdnstant GAa Wéfinis part la®présente PC sont utilisés pour signer les
certificats personnels de signature éphémeére et les CRL.

Les c¢cl ®s de signature du Kk22501i6216.3.120 KP1.2.856.1.62.6047.2.1),01 D

sont uniquement utilisées pour signer les jetonsOCSP produi ts par | a fonction déi
certificats.

Léentit® en charge de | dadministration etiondseITHIAG. gest i
Elle est responsable de | 6® aboration, du suivi et de

ITP ITG est la fonction Informatique et Technologie Groupe (ITG) créée au sein de Technologies et
Processus (ITP), la fonction de BNP Paribas en charge de l'informatique, des achats, de limmobilier
d'exploitation et de la sécurité.
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Pour toute demande concernant la présente Politique de Certification, le client doit contacter son conseiller
habituel ou le Directeur d'agence (niveau 1) : I'adresse postale est donc celle de son agence, qui peut se
retrouver facilement sur internet, notamment a partir de son espace sécurisé.

En cas d'indisponibilité de son conseiller, le client peut également joindre le Centre de Relation Client (CRC)
au0820820001( 0, 12 4/ min + prix d'un appel).

Si le conseiller (agence ou CRC) et / ou le Directeur de lI'agence ne peuvent pas répondre, ou si le client
n'obtient pas satisfaction, la réclamation est transmise au P6le Réclamations de la Direction Régionale
concernée qui la traitera (niveau 2).

Si le client estime que la réponse / traitement ne sont toujours pas satisfaisants, il peut alors demander
l'intervention de la Médiation Bancaire (niveau 3).

La PMA (Policy Management Authority), instance de

Services) déterminant la conformité de la Déclaration des Pratiques de Certification avec cette Politique de
Certification.

La présente Politique de Certification sera revue périodiguement par la PMA (Policy Management Authority),
instance de gouvernance de cette IGC, pour assurer sa conformité aux normes de sécurité attendues par
| 6organi sme de c¢ RéglementlewopdendlDAS 818/2014).c f .

Deplus,lbapprobation de cette Pol iuteidgraneunadrstanCeede fa PMAL c at i on

Les acronymes utilisés dans la présente PC sont les suivants :
- AA:Autoritted 6 Ar chi vage
- AC : Autorité de Certification
- ACR: Autorité de Certification Racine
- AE : Autorité d'Enregistrement
- ANSSI:Agence Nationale de |l a S®curit® des Syst
- CRL : Liste de Certificats Révoqués
- DN : Distinguished Name
- DPC : Déclaration des Pratiques de Certification
- IGC : Infrastructure de Gestion de Clés
- OID : Object Identifier
- OCSP : Online Certificate Status Protocol
- PMA : Policy Management Authority
- PC : Politique de Certification
- RGS : Référentiel Général de Sécurité
- RSA : Rivest Shamir Adleman
- SSI:S®curit® des Syst mes doélnformation
- URL : Uniform Resource Locator

OID :1.2.250.1.62.10.3.1.1.2, 1.2.250.1.62.10.4.1.1.2, 1.2.250.1.62.10.3.1.2.1, 1.2.250.1.62.104.1.21 | 11
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Public Key Infrastructure Ensemble de composants physiques, procédures et logiciels
(PKl ou IGC) per mettant de g®rer l e cycle d

services doéauthentification, de
Certificat Fichier électronique délivré par une Autorité de Certification attestant

| 6identit® dbdébun porteur (person
est valide pendant une durée donnée précisée dans celui-ci.

Autorité de Certification
(AC ou CA)

Service chargé de signer, émettre et maintenir les certific at s

infrastructure a clés publiques, conformément a une politique de
certification.

Services applicatifs exploitant les certificats émis par I'Autorité de
Certification du porteur du certificat.

Politique de certification
(PC)

Ensemble de régles et d 6 exi gences auxquell
autorité de certification dans la mise en place et la fourniture de ses
prestations.

Déclaration des pratiques
de certification (PC)

Description des pratiques (organisation, procédures opérationnelles,
moyens t echni ques et humai ns) gue
applique dans le cadre de la fourniture de ses services de
certification électronique, en conformité avec la ou les politiques de
certification qu'elle s'est engagée a respecter.

Liste de révocation des
Certificats (CRL ou LCR)

Liste publi ®e par | 6autorit® de
né®t ant plus dignes de confi ancse

Par simplicité on y associe également les listes de révocation
déautorit®s (appel ®es ARL)

Répondeur OCSP Service de statut en ligne des certificats

Bi-clé Couple de clés composé d'une clé privée et d'une clé publique.

X 509 Norme de [I'Union internationale des télécommunications (UIT)
relative aux infrastructures a clés publiques (PKI), entre autres les
formats standards de ses composants : certificats électroniques,
|l i stes de r®vocation, algorithmg

UTF-8 Codage des caractéres définis par Unicode ol chaque caractére est

codé sur une suite de un & six mots de 8 bits (il n'existe pas
actuellement de caractéres codés avec plus de 4 mots).

Distinguished Name (DN)

El ®ment permettant déidenti fier

certification de facon unique.

Object Identifier (OID)

identifiant universel, représenté sous la forme d'une suite d'entiers
associ ® dans | e cadre doéune PKI
politique de certification ou la déclaration de pratiques de

certification.

OID :1.2.250.1.62.10.3.1.1.2, 1.2.250.1.62.10.4.1.1.2, 1.2.250.1.62.10.3.1.2.1, 1.2.250.1.62.104.1.2.1 | 12
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II.  Responsabilités concernant la mise a disposition des informations

devant étre publiées

[ILA. Entités chargées de la mise a disposition des informations

Pour la mise a disposition des informations devant étre publiées a destination des porteurs et des utilisateurs
de certificats, 16 a ut oBNPP I®stagt CA»meten T uvre au sei n ndtends publicatioGC une
et une fonction d'information sur I'état des certificats.

La présente politique précise les méthodes de mise a disposition et les URL correspondantes (serveurs Web
de publication).

[1.B. Informations devant étre publiées

L6 aut oBNPR @stat CA» publie les informations suivantes a destination des porteurs et des
utilisateurs de certificat :

- La présente politique de certification : http://bnpp.digitaltrust.morpho.com/cp/BNPP  -BDDF-FR-
cp-bnpp -aatl-instant.pdf

- Les listes des certificats révoqués : http://bnpp.digitaltrust.morpho.com/crl/bnpp -customer -
ephemerall -ca.crl et http://bnpp.digitaltrust.morpho.com/crl/bnpp -customer -ephemeral?2 -
ca.crl,

- Les certificats des autorités « BNPP Instant CA », en cours de validité :
http://bnpp.digitaltrust.morpho.com/ca/bnpp -customer -ephemerall -ca.cer et
http:// bnpp.digitaltrust.morpho.com/ca/bnpp  -customer -ephemeral2 -ca.cer.

- Les conditions g®n®rales doéutilisation des certifioc

[1.C. Délais et fréeqguences de publication

Les délais et les fréquences de publication dépendent des informations concernées :

- Pour les informations | i®es “ |"'"1 GC (nouvelle versi
I'information est publiée dés que nécessaire afin que soit assurée a tout moment la cohérence entre
les informations publiées et les engagements effectfsde | ' AC ®ph®m re. Ck d®I ai

jours ouvrés.
- Pour les informations d'état des certificats, se reporter au IV.I.

- Pour les systemes publiant ces informations, BNP Paribas et OT Morphos 6 engagent sur | es
exigences de disponibilité suivantes :

o Pour les informations liées a I''GC (nouvelle version de la PC, conditions générales
déutilisation.), |l es syst mes ont unnedutté sponi bi
maximale d'indisponibilité par interruption de service (panne ou maintenance) de 8h (jours
ouvrés) et une durée totale maximale d'indisponibilité tolérée 2h10 par mois hors
maintenance planifiée et hors cas de force majeure (incident grave de sécurité avere).

o Pour les certificats d'AC et les listes de certificats révoqués, les systémes ont une
disponibilité de 24h/24 7j/7 avec une durée maximale d'indisponibilité tolérée de 2h10 par
mois hors maintenance planifiée et hors cas de force majeure (incident grave de sécurité
avere).

[1.D. Controle d'acceés aux informations publiées

L'ensemble des informations publiées a destination des utilisateurs de certificats est libre d'accés en lecture.
L'acces en modification aux systémes de publication (ajout, suppression, modification des informations
publiées) est strictement limité aux fonctions internes habilitées de I''GC.
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[1l. ldentification et authentification

[IILA. Nommage

L.A.1. Types de noms
Les noms utilisés sont conformes aux spécifications de la norme X.500.

Dans chaque certificat X509 v3 l'autorité émettrice (issuer) et le porteur (subject) sont identifiés par un
« Distinguished Name » DN de type X.501 dont le format exact est précisé dans le chapitre VII décrivant le
profil des certificats, conformément a la norme ETSI EN 319 412-1.

.A.2. N®cessit® doutilisation de noms exp
Les noms choisis pour désigner les porteurs de certificats doivent étre explicites. Le DN respecte la structure
de | 6identit® wutilis®e dans | es r®f ® rentiels de BNP P
déAEchnique ° | 6op®rateur pour signature du certificat
Le nom commun (CN) du sujet doit impéerativement repréesent er | 6i dentit® de | a perso
| 6i dentit ® aurlHB)@mnepeut émrauctnica® esprésenfer. autrd chose que son identité en lien
avec son ®tat civil (pas de nom de machine, ou | dident.i
.A.3. Pseudonymisation des porteurs

Les certificats des porteurs ne sont pas pseudonymisés.

.A.4. R gles déinterpr®tation des diff ®re
LOAE fonctionnellde de9tunies p®ndgdaelsl enoms de ses porteur s
portants sur | a revendicati-an doéutilisation dbébun nom p
[11.A.5. Unicité de Noms

a) S6agi ssant doébun certificat ®ph®m r e

BNP Paribas est responsabl e de | Gedarésolution®les ditiges pontantms de
sur | a revendication déatilisation dbébun nom par ceux
Afin dbdassurer une continuit® dbéune identifi eBNPPonN

un
Instant CA », le DN du champ « subject » de chaque certifi cat de porteur permet doéi de
|l e porteur correspondant au sein du domaine de | 6AC.

Ce DN doit pour cela respecter les exigences suivantes :
1 CN (commonName) = Identité du sujet / personne physique, sous la forme « Prénom Nom »
1 SN (surName) = nom du sujet / personne physique
1 givenName = prénom du sujet / personne physique
1 SN (serialNumber) = N° unique (UUID)

1 C=FR
unicit® est garantie par BNP Pari bag cfFRRFC 41P2si)darisa | 6 aj
attr i bjett(DNpdN cedtificat.s u

- -
o O

b) S6agi ssant d®GIP certificat
Le num®ro de s®rie int®gr® au sujebuducce®tificat OCSP

1 CN (commonName) = OCSP Responder <N>
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c) Sdbagissant déun certificat IdtantCAautorit® d

Le num®ro de s®rie int®Qgr® au sujet de | dautorit® de
certificat éphémere.

La marque BNP Paribas est déposée par BNP Paribas :

1 BNP PARIBAS, marque francaise déposée le 3 septembre 1999 dans les classes 35, 36 et 38 sous
le numéro 99810625.

1 BNP PARIBAS, marque communautaire déposée le 8 octobre 1999 dans les classes 35, 36 et 38
sous le numéro 1338888.

La demande de certificat généréepar| 6 AE technique est sign®e ~ pzlétir d
étant générée par un module cryptographiqued e | 6 AE teBNR Paribga e

La demande cdt®CHP généréetparfun opérateur de | 6 | EsCsignée a partir de la clé privée
associee, la bi-clé étant générée par un module cryptographique d e Ad dé BNP Paribas.

Non applicable.

a) S6agi ssant doéun certificat ®ph®m r e

Loenreqgistrement déun porteur pour | 6®mi ssion dodoun <ce
fonction dO6AE fonctionnell e.

Les r gles de v®rificati on aladdiscrétionide BNR Patihas gapsrietcadterde s o n t
son activité e t dans son rt'le dO6AE fonctionnell e

La proc®dure doé®mi ssion dbéun <certificat r quipubilisesless u r I
informations du porteur en se basant sur lesdonnéest r ans mi ses par | @8NPpParibasat i on 1
| 6AE technique.

La procédure de vérification de | 6 i d eunporietir ®us la forme « Prénom Nom » est uniquement de la
responsabilité de BNP Paribas dans le cadre de son activité bancaire.

Lenomcommun ( CN) du <certificat ne peut °tre associ ® qubd” |
nom de service, application ou assimilé.

b) S6agi ssant d®GSP certificat

Seul |l e gestionnaire de certificats est habilit® ° dem

a) S6agi ssant doéun certificat ®ph®m r e

Toutes les informations certifiées sont vérifiées.

b) S6agi ssant d®GIP certificat
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Sans objet.

a) S6agi ssant doébun certificat ®ph®m r e
Cf. chapitre 111.B.4.

b) S6agi ssant d®GIP certificat

La confirmation de la validité du demandeur est confirmée lors des signatures du formulaire de demande de
certificat OCSP.

Sans objet.

Conformément au document [RFC 3647], la notion de "renouvellement de certificat" correspond a la
délivrance d'un nouveau certificat pour lequel seules les dates de validité sont modifiées, toutes les autres
informations sont identiques au certificat précédent (y compris la clé publique du porteur).

Le renouvell ement necalrédepgitt PCQue pas dans | e

Sans objet.

a) S6agi ssant doéun certificat ®ph®m r e

La demande de révocation du certificat final ne peut étre initi€ée que par le porteur dans le cadre de son
op®r ation de souscr i pt deolamderrande de révocation ekt @uomatigue.tLa goitearn
demande la révocation en annulant la requéte de signature notamment si les informations du CN contenues
dans le certificat éphémere (Prénom 7 Nom) qui lui sont présentées sont erronées.

Les conditions de cette demande sont précisées au chapitre 1V.1.

b) S6agi ssant d®C3P certificat

La r®vocation doéun cert i f ingaattCA DeteRectt@ensoss viapumformuladeapart or i t €
le gestionnaire de certificats suite a un événement particulier, soitpar | 6 op®r at eur de | 61 GC
contractuelle.

c) Sébagi ssant doéun certificat IdtantCAdaut ori t® d

La validation ddune demande de r®vocation dbébune autori
Les conditions de cette demande sont précisées au chapitre V.1
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Exigences opérationnelles sur le cycle de vie des certificats

IV.A. Demande de certificat

IV.A.1. Origine d'une demande de ce rtificat

a) S6agi ssant doéun certificat ®ph®m r e

La demande de certificat ne peut étre émise que par une application métier de BNP Paribas dans sa
fonction dBAE fonctionnelle. Loappl i cat isamnauthe@ifiéese r de
fortement par certificat pour toute demande de certificat porteur.

b) S6agi ssant d®C3P certificat

Un certificat OCSP peut étre demandé uniquement par le gestionnaire de certificat dans le cadre de
| 6 a c tcommerctal®de la société.

IV.A.2. Processus et responsabilitées pour | 6 ®t abl i ssement
demande de certificat

a) S6agi ssant doéun certificat ®ph®m r e

La demande de certificat nécessite une authentification forte des composantes techniques de 6 AE

fonctionnelle de BNP Paribas e t | 6 AE t ec hni dpa protoeokes sacurisds iqsi aitiligent des
certificats dbdauthentification.
- LO6AE fonctionnelle v®rifie |les statuts de ces certi
- LAE fonctionnelle de BNP Paribase st responsable de | a v®rification
g Lefetransmet ~ | 6AE technique.
Actions dbdéidentification du client dans |l e parcours de

La souscription dématérialisée (=signature électronique des contrats initiés avec un conseiller) est proposée
aux clients particuliers et professionnels qui sont déja clients de la Banque (= entrée en relation faite, et
éléments de connaissance client recueillis cf. chapitre V E.3 ci-dessous).

Dans |l e cadre de ce processus de sighature ®lectroniqu
porteur de certificat (cf. description ci-dessous).

De pl us, BNP Paribas sbéassur e qu<enaillde cliemtusom®renseigaés ettno b i | e
jour dans le Dossier Client. Seuls les clients pour lesquels ces informations sont renseignées dans | e

référentiel sont éligibles a la signature électronique (un blocage automatique est mis en place si ces
informations ne sont pas renseignées. De ce f ai t, BNP Paribas dispose dou

mobile et adresse e-mail) permettant de contacter le porteur du certificat.

Cette nouvelle offre de BNP Paribas permet au client de signer son contrat en agence sur le poste du
conseiller ou a distance depuis son espace sécurisé sur le site mabanque.bnpparibas.

Cbest bien | e c ontaesurldémande dgsgonclient. ®® | e con

A I dinitialisation du plfanesomng rched souscription

En face aface:v®r i ficati odu del ilebntdewnitat ®a pi ce dobédidentit®,
guestion secrete que seul le client connait

A distance: v®r i fication de | d6identit® du <client par la r ®p
connait.
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Dans tous Il es cas, v®rification que Imilsaonubie®remseignéds t ® ®f
et a jour dans le dossier client.

Pendant le processus de souscription

T Un contrlle technique bloquant (i &dusdreisgt ipoans) psodsass
| 6®l igibilit® du client “ | a signature ®| emdlr oni gque
1 Le conseiller doit a nouveau confirmer auprés de son client la validité du numéro de téléphone
mobil e et d-eaillprésardsrdens le soclede signature électronique et qui seront utilisés
pour finaliser la souscription a son contrat

A la fin du processus de souscription, avant signature électronique :

T En face ~ face ou ° di st anc e,oddaasagelunique (valalleodurant s 6 a ut
5 minutes) recu par SMS sur son numéro de mobile sécurisé ; sans cette authentification il ne peut
utiliser le certificat client.

1 A distance, le client utilise ses identifiants télématiques (ldentifiant / mot de passe) pour se
connecter " | 6espace de signature s®curis® sur Ma b
usage pour confirmer sa signature.

b) S6agi ssant d®GSP certi ficat

Lors de la demande de certificat émise dans le cadre du certificat OCSP, le formulaire fourni par le

gestionnaire de certificat contient | es ® ®ments n®ces
de 1 6i GC peut alors g®n®rer | es bi cl ®s et l a preuve
| 6 AC.

a) S6agi ssant doébun certificat ®ph®m r e

La proc®dure doéidentification et de validation de | a d
- Lademande est établie automatiquementpar! 6 AE f o n detBNP Parnbas sbus forme
®l ectronique et transmise ° | O6AE techniqgue.
- Une preuve de possession de la clé est générée et est formatéep ar | 6 AE ,adavectehini qu e
informations & certifier, sousfor me déune requ°te de certificat
- Cette preuve est envoy®e ~ | 6op®rateur de certifice

b) S6agi ssant d®C3P certificat

Le gestionnaire de certificats atteste de la conformité de la demande de création de tout certificat OCSP.

a) S6agi ssant doéun certificat ®ph®m r e
Le porteur mani feste |l 6acceptation de |l a demande en
| 6app!l i cat BMPParive® etieredonnahteson consentement avant signature.
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Encasderej et , | e porteur est inform® par | dapplication m®t

b) S6agi ssant d®CSP certificat
Léacceptation se mat®rialise par |l a validation du cel
matérialise par un message électronique indiquant la raison du refus.

a) S6agi ssant doébun certificat ®ph®m r e

LoO®t abement du certificat est r®alis® d esdams@dimiptdei on de
24h suivant la réception de la demande.

b) S6agi ssant d®GIP certificat

Le délai maximal de traitement est de 24 heures apres réception et validation de la demande.

a) S6agi ssant doébun certificat ®ph®m r e

Apr s authentificati-@awni dedd BNREKhSamECAY la demandevde sertification
transmi se par | 6AE technique e st « BNPP msteattCA », taprés eamttble dei g n ® e
la conformité de son contenu, a savoir :

- Lerespect de la syntaxe des attributs du sujet (DN), cf. §l1I.A.5.

- Les attributs cryptographiques de la requéte (taille de clé),

b) S6agi ssant d®C3P certificat

Suite a l'authentification de l'origine et a la vérificationde |l ' i nt ®gr i t ® de | aBNEPelmatam d e , (I
CA » en qualité de service technique, déclenche les processus de génération du certificat.

a) S6agi ssant doéun certificat ®ph®m r e
Il sbdagit dbébune op®rati on aaontractaaisatiogqendignd. or s dobébun proces

Le certificat est transmis au porteur au travers du d
BNP Paribas.

b) S6agi ssant d®GSP certificat

L Administrateur d e | iafori@ede gestionnaire de certificat du bon dérou | e ment de | 6 op®r ati or

a) S6agi ssant doéun certificat ®ph®m r e
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Celle-ci est tacite lorsque le porteur accepte de signer les données qui lui sont présentées par | 6 AE
fonctionnelle de BNP Paribas.

b) S6agi ssant d®CSP certificat

ITP ITG accepte formellement le certificat en vérifiant la conformité de celui-ci vis-a-vis du formulaire de
demande.

Les certificats ne sont pas publiés dans le cadre de cette PC. L 6 A (BNRP Instant CA » conserve les
certificats émis en base selon les spécifications techniques de son IGC.

Se référer au chapitre correspondant de la DPC

a) S6agi ssant doébun certificat ®ph®m r e

Lébutilisation de |l a c¢cl® priv®e du porteur et du certif
offert par BNP Paribas. Par des i gant,i oln6 anp@tliiecr de BNP Pari bas ne pern
la clé privée.

Les conditions g®n®rales doéutilisation du certificat p

b) S6agi ssant d®C3P certificat
Les certificats OCSP sont des certificat s d 6 AIM,3 voir A

L 6 Atechnigue g ®n "~ r e un fichier d e oppianrellement dést dormées méded alas d i t
| 6application BNP Pari bas, fichiers de preuve de vali
porteur.

La ¢l ® priv®e dodéun cert i fépmémére edtedétruite g mdin derla trai@acgont r oni «
utilisateur.

Non applicable dans le cadre de la présente PC.

a) S6agi ssant doéun certificat ®ph®m r e

Ladéliviance ddun nouveau certificat pour un porteur donn®
suivant la méme procédure que pour un certificat initial.

b) S6agi ssant d®C3P certificat

La d®livrance dbébun nouveau cert i fpoucumcertifit@&iRal. suit | a m°m
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La modification dbéun certificat correspond ° |l a d®IIiwvr
cons®cutif ~ des modi f i cgaetlds dates de dadiditet lo numérd de eénies(daasuet r e s
cas contraire il sbagit Xbébun renouvell ement de certi fi

La modification de certificat n'est pas autorisée dans la présente politique.

La suspension ne sobdapplique pas dans |l e cadre de cette

Les proc®dures relatives ©° | a r®vocation do&BNRPPBFC sont
CA » et « BNPP LEVEL2 CA » dont les OID sont respectivement 1.2.250.1.62.10.1.1.1.1 &
1.2.250.1.62.10.2.1.1.1. Dans la suite du paragraphe, seuls seront décrites les informations relatives a la

révocation des certificats finaux.

a) S6agi ssant doéun certificat ®ph®m r e

Les circonstances suivantes peuvent °tre ": |l dorigine d
- Les informations du porteur figurant dans son certificat ne sont pas en conformité avec son identité ;
- Le porteur a abandonné son opération de souscription en ligne.

b) S6agi ssant d®G3P certificat

Concernant les certificats OCSP, les causes possibles sont les suivantes :

- Cessation dbébactivit® commerciale associ ®e ~ | 6autor
- Compromission, suspicion de compromission, vol ou perte des moyens de reconstitution de la clé

privée
- Non-conformi t ® r ®v ® ®e | ors dbéun audit.

a) S6agi ssant doéun certificat ®ph®m r e

La demande de r®vocation est initi ®e par l e porteur €
identité ou en abandonnant sa transaction.

b) S6agi ssant d®GSP certificat

Seul le gestionnaire de certifi cat est habilit® ~ f air ecediftOCSP.mande de r

a) S6agi ssant doébun certificat ®ph®m r e

La demande de r®vocationomduingpemeeurpast| ABI t ®ehaiug u

b) S6agi ssant d®C3P certificat

La r®vocation déun certificat OCSP e tMorph®solsilescaéntblepar | e
de ITP ITG.
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IV.1.4. Délai accordé au porteur pour formuler la demande de révocation

a) S6agi ssant doébun certificat ®ph®m r e

Par nature une demande de révocation doit étre traitée en urgence. La révocation du certificat est effective
lorsque le numéro de série du certificat est introduit dans la liste de révocation de 'AC « BNPP Instant CA »,
et que cette liste est accessible au téléchargement.

La formulation de la demande doit étre traittedur ant | e temps de session dobéune
application de BNP Paribas.

b) S6agi ssant d®C3P certificat

Sans objet.
IV.I5.D®I ai de traitement déune demande de r (
a) Sbagitssdadiun certificat ®ph®m r e
Ladur ®e de traitement de | sixheuey encehérénceraven la duxée @dvie dila p a s

certificat éphémere.

b) S6agi ssant d®GSP certificat

Les demandes de r®vocation devr onite de°cértification coreespon@aste. ©~ r ®c
Cette révocation est traitée dans les 24 heures apres réception de la demande.

IV.1.6. Exigences de vérification de la révocation par les utilisateurs de
certificats

LOAE t eehtenuggduee v®r i fier que | e certi f BMPRIiInstathteCAb @yantit or i t
émis le certificat du porteur est valide.

I'l ndest pas pr®ci s® ddédexigence .sur |l es certificats r®

IV.l.7. Fréquence d'établissement des CRL

Une CRL est générée régulierement toutes les 24 heures.

IV.1.8. Délai maximum de publication d'une CRL

Une CRL doit étre publiée dans un délai maximum de 30 minutes suivant sa génération.

IV.1.9. Disponibilité d'un systeme de vérification en ligne de la révocation
et de I'état des certificats

LOAC met amsyisuvrnee de v®rification en |igne denfoima r ®v o
a la RFC 6960. Ce service est disponible 7 jours sur 7, 24 heures sur 24.

IV.1.10. Exigences de vérification en ligne de la révocation des
certificats par les utilisateurs de certificats

Cf paragraphe IV.1.6.

IV.1.11. Autres moyens disponibles d'information sur les révocations

Sans objet.
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IV.1.12. Exigences spécifiques en cas de compromission de la clé
privée
Pour |l es certificats d6AC ou dO6OCSP, en cas de r®vocat

information sera clairement diffusée.

En cas de révocation pour compromission ou suspicion de compromission de clé, la mise a jour de la CRL
doit étre réalisée selon la politique exprimée au chapitre 1V.I.8. En cas de révocation pour cause de

compromi ssion de cl ®, il sera indigu® aux personnes au
compromission a eu lieu.
L'information consistant a savoir si un certificat a un statut révoqué ou non doit étre disponibles 24h/24 7j/7 a
| 6ensemblemnduen alua ®c ayant |l e besoin dbében conna’tre. Le
authentifié et étre protégé en intégrité.
IV.1.13. Causes possibles dbébune suspensi on
Sans objet.
IV.J. Fonction d'information sur I'état des certificats
IV.J.1.Caractéristiqgues opérationnelle s
La fonction déinformation sur | 6®t at des c:esoit unf i cat s
mécanisme de consultation libre de CRL soit un répondeur OCSP.
Plusieurs adressess ont mi ses en «BNRPrinstanpGAr» pdurdvéiflerlestat ut doéun certi
1 Pour les certificats de porteurs :
o CRL
A http://bnpp.digitaltrust.morpho.com/crl/bnpp -customer -ephemerall -ca.crl
A http://bnpp.digitaltrust.morpho.com/crl/bnpp -customer -ephemeral2 -ca.crl
o OCSP
A nhttp://bnpp.digitaltrust. norpho.com/ocsp/bnpp -customer -ephemerall -ca
A http://bnpp.digitaltrust. norpho.com/ocsp/bnpp -customer -ephemeral2 -ca
T Pour | es certtédecertdidaton «dBNPH lids@ni €Ao»relle-méme :
0 http://bnpp.digitaltrust. morpho.com/crl/bnpp -level2 -ca.crl
IV.J.2.Disponibilité de la fonction
Une CRL est publiée dans un délai maximum de 30 min suivant sa génération. Le taux de disponibilité est a
minima de 99,7%, 24/7.
Le temps de r®ponse du serveur de v®rification en | igr
est inférieur & 10 secondes.
IV.K. Fin de la relation avec le p _orteur
Lorsque | a relation entre | e porteur et BNP Paribas p

fonctionnelle, et donc ne peut plus demander de certificat.

IV.L. Séquestre de clé et recouvrement

Le séquestre des clés privées des porteurs et des répondeurs OCSP est interdit.
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\V2 Mesures de sécurité non techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que les autorités
« BNPP Instant CA » doivent respecter.

La DPC d®crit | es moyens mis en Tuvre pour respecter
| 61 GC BNP PaQTiMompho etclh @z échéant, dans le cadre des autres activités liées a la
certification.

V.A. Mesures de sécurité physigue

V.A.1. Situation géographique et construction des sites

Les sites d 6dhe® ble ® Iy ® Ge B MNsBnt déaits iddna & contrat liant OT Morpho a son
prestataire.

Les sites contenant | es informations de®OVNMapho.°tre publii

V.A.2. Acces ph ysique

L'acces est strictement limité aux seules personnes autorisées a pénétrer dans les locaux et la tracabilité
des acc s doit °tre assur ®e. En dehors des heures ouvr
de moyens de d®hpghysigieethogighdi nt r usi o

L'"acc s aux machines (serveur s, bo"tiers cryptographio
du réseau) est limité aux seules personnes autorisées a effectuer des opérations nécessitant l'acces
physigue aux machines(cont r 1 | e do6éacc s par biom®trie, droits assoc

V.A.3. Alimentation électrique et climatisation

Les caractéristiques des équipements d'alimentation électrique et de climatisation permettent de respecter
les conditions d'usage des équipements de I'lGC telles que fixées par leurs fournisseurs.

Elles permettent également de respecter les exigences de la présente PC, ainsi que les engagements de
| 6 AC, en mati re de disponibilit® de ses fonctions, n
d'information sur I'état des certificats.

V.A.4. Vulnérabilité aux dégats des eaux

Les moyens de protection contre les dégats des eaux permettent de respecter les exigences de la présente
PC, ainsi que | es engagements pris par | 'deGesfomctionst ant q
notamment les fonctions de gestion des révocations et d'information sur I'état des certificats.

V.A.5. Prévention et protection incendie

Les moyens de prévention et de lutte contre les incendies permettent de respecter les exigences de la
présente PC, ainsi que les engagements pris par I'AC, en matiére de disponibilité de ses fonctions,
notamment les fonctions de gestion des révocations et d'information sur I'état des certificats.

V.A.6. Conservation des supports

Les supports (papier, disque dur, CD, et ¢ . ) correspondant aux informations
(fonctions doéexploitation, de sauvegarde, etc.) sont
accessibles aux seules personnes autorisées.
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Les supports papier et magnétiques en fin de vie sont systématiquement détruits par des moyens

appropri ®s, permettant doé®viter toute perte de confide
Les supports de stockage (disque dur de serveurs) de
dest ruction compl te des informations |i®es ~ 161 GC québi
Les sauvegardes sont stock®es sur | es dif f:@rloeahdusle si tes

site primaire et a distance via des mécanismes de synchronisation automatique.

On distingue les réles suivants :

- Loofficierdaeel §$®ELries® en char @politique delcériifigagioh i cat i on
« BNPP Instant CA ».

- Responsable de sécurité physigue  -llestchargédes contr 1l es ddacc s physig
équipements des systemes de la composante d 6 A C h oQe sespArBable est nommé par le
partenaire hébergeur de OT Morpho.

- Op®rateurs technisgantekargése dle6ll @@t i |l i sation, de |l a co
maintenance technique des équipements, baoitiers cryptographiques et serveurs. En particulier, ils
développent techniquement le déroulement de la cérémonie de clé.

- Auditeur - Personne désignée par une autorité compétente (conforme par exemple a « Instruction

relative ™ |l a proc®dure dobéhabilitation des organisr
de services de confiance » ) et dont le réle est de procéder de maniére réguliére a des contréles de
conformit® de | a mise en Tuvre des fonctions fourni

de certification, aux déclarations des pratiques de certification de I'lGC et aux politiques de sécurité
delacomposante. L6 audies ¢ umo mm® pation BNFOParibas @unOTsMorpho.

Selon |l e type ddédop®ration effectu®e, Il e nombre et I a
pr ®sentes, en tant qubacteurs ou t®moi ns, peuvent °tre

Pour des raisons de sécurité, les fonctions sensibles seront réparties sur plusieurs personnes. La présente
PC requiére un certain nombre d'exigences concernant cette répartition, notamment pour les opérations
liées aux modules cryptographiques de I'lGC, celles-ci sont décrites dans la DPC.

ITP ITG e t | 6h®ber geuw ®dief il &rl GICO ifdbenrtt i t ® et |l es autorisat
attribuer un réle et les droits correspondants. Se référeralaDPCpour pl us do6éi nf or mati ons.

Plusieurs roles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne compromet pas

la s®curit® des fonctions mises e nnéanmuinseecommPandérquunee s r 1t |
méme personne ne détienne pas plusieurs roles et, au minimum, les exigences ci-dessous de non cumul

doivent étre respectées.

Les attributions associées a chaque réle doivent étre décrites dans la DPC de I'AC et étre conformes a la
politique de sécurité de la composante concernée.
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Tout | e personnel amen® ~ travaill er aantrasteellementdase c o mp o
clause de sécurité.

Chaque Service opérant une composante de I''GC doit s'assurer que les attributions de ses personnels,
amenés a travailler au sein de la composante, correspondent & leurs compétences professionnelles.

L'AC et | 6 0op ®r at eionrinfornent touterpérsomng mtarvenant dans des réles de confiance de
I'GC :

- De ses responsabilités relatives aux services de I'GC,

- Des procédures liées a la sécurité du systeme et au contrdle du personnel.
Chaque personne dispose au minimum de la documentation adéquate concernant les procédures

op®rationnelles et |l es outils sp®cifiques qu'il met en
la composante au sein de laquelle il travaille.

La documentation adéquate est décrite au § V.C.8.

Les personnels de I'lGC sont identifiés et ne doivent pas avoir de condamnation en contradiction avec leurs
attributions.

Le personnel exécutant doit étre formé aux logiciels, matériels et procédures internes de fonctionnement de
la composante pour laquelle il opere.

Le personnel concerné doit recevoir une information et une formation adéquates préalablement a toute
évolution dans les systémes, dans les procédures, dans l'organisation, etc. en fonction de la nature de ces
évolutions.

En termes de gestion de carriére pour un exploitant donné, les regles a appliquer sont celles pratiquées par
| 6organi sme employeur .

o
[
>

Léaut or ftiic&®&ondde®cé¢ele des sanctions ° appliquer | orsqu
une opération non conforme a ses attributions.

Pour les personnels contractants travaillant pour OT Morpho, ils doivent respecter les mémes conditions que
celles énoncées dans les 8§ V.C.1 a V.C.4.

Concernant les personnels contractants travaillant pour BNP Paribas, ils doivent se conformer aux politiques
Ressources Humaines et vérifications imposées par leur société.

Les documents dont doit disposer le personnel sont les suivants :
1 Déclaration des Pratiques de Certification propre au domaine de certification ;

1 Documents constructeurs des matériels et logiciels utilisés ;
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1 Politiques de Certification supportées par la composante a laquelle il appartient ;

1 Procédures internes de fonctionnement.

Lédbautorit® de certification exvellelddae m@&rleut personnel despectife r t i f i

(comme défini dans la DPC) possede bien les documents identifiés ci-dessus en fonction de leur besoin
comme le précise la DPC.

La journalisation consiste a enregistrer des événements sous forme manuelle ou sous forme électronique
par saisie ou par génération automatique.

Les fichiers résultants, sous forme papier ou électronique, doivent rendre possible la tracabilité et
|l 6i mputabilit® des op®rations effectu®es.

L'IGC de groupe BNP Paribas hébergée chez OT Morpho journalise les éveénements suivants,
automatiqguement dés le démarrage d'un systéme et sous forme électronique, concernant les systemes liés
aux fonctions qudaesllecadremeltlGCen T uvr e

- Création / modification / suppression de comptes utilisateur (droits d'acces) et des données
d'authentification correspondantes (mots de passe, certificats, etc.),

- Démarrage et arrét des systemes informatiques et des applications,

- Evénements liés a la journalisation : démarrage et arrét de la fonction de journalisation, modification
des parameétres de journalisation, actions prises suite a une défaillance de la fonction de
journalisation,

- Connexion / déconnexion des utilisateurs ayant des rbles de confiance, et les tentatives non
réussies correspondantes.

D6autres ®v nements doivent Ipdadaehfirciaers@TdMorpho®pardesietc® e d ¢

moyens électroniques ou manuels. Ce sont ceux concernant la sécurité et qui ne sont pas produits
automatiquement par les systemes informatiques, notamment :

- Les accés physiques,

- Les actions de maintenance et de changements de la configuration des systémes,

- Les changements apportés au personnel,

- Les actions de destruction et de réinitialisation des supports contenant des informations

confidentielles (cl ®s, donn®es dobéactivation, rensei
En plus de ces exigences de journalisation communes a toutes les composantes et toutes les fonctions de
I''GC, des événements spécifiques aux différentes fonctions de I''GC doivent également étre journalisés,
notamment :
- Réception d'une demande de certificat (initiale et renouvellement),
- Validation / rejet d'une demande de certificat,
- Evénements liés aux clés de signature et aux certificats d’AC (génération (cérémonie des clés),
sauvegarde / récupération, révocation, renouvellement, destruction,...),
- Génération des certificats des porteurs,
- Publication et mise a jour des informations liees & I'AC (PC, certificats d'AC, conditions générales
d'utilisation, etc.),
- Réception d'une demande de révocation,
- Validation / rejet d'une demande de révocation,
- Génération puis publication des CRL
Chaque enregistrement d'un événement dans un journal doit contenir au minimum les champs suivants :
- Type de I'événement,
- Nom de | 6ex®cutant ou r®f ®rence ,du syst me d®cl enclt

- Date et heure,de | 6®v nement
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- R®sultat de | 6®v nement (®chec ou r®ussite)
L6i mputabilit® dbéune actiami smeienmtald $pstpemsohdayart |
| 6identifiant de | 6ex®cutant doit figurer explicitemen

o

Léanal yse du contenu des freceffectnéa dexnariete ®guiiarecam minirnusn umeo i t
fois par trimestre.

Les journaux d'événements sont conservés 7 ans.

L 6 | Qu@roupe BNP Paribas met en place les mesures requises afin d'assurer l'intégrité et la disponibilité
des journaux d'événements pour la composante considérée, conformément aux exigences de la présente
politique.

L 6 | Qu@roupe BNP Paribas met en place les mesures requises afin d'assurer l'intégrité et la disponibilité
des journaux d'événements pour la composante considérée, conformément aux exigences de la présente
politique.

Une copie de sauvegarde des | our naugye cérén®nic®ardem@ates-s e st
f or mes dwegroupe BNBPQaribas.

L 61 G grodpe BNP Paribas sdappui e sur |l es syst mes de coll ect e
composantes.

Sans objet.

Le processus do6®val uat idemtiqguechd ® anwal y ® e mdhéel partiCH sylarghe et
BNP Paribas sur son IGC certifiée ETSI EN 319 411-1.

Destestsd i ntrusi on compl ®mentaires sont r®alis®s p®riodiq

Léarchi vadee per met
- Assurer la pérennité des journaux constitués par les différentes composantes de I'IGC.
- Conserver les piéces papier liées aux opérations de certification, ainsi que leur disponibilité en cas
de nécessité.
Les données a archiver concernent aussi bien le format papier que le format électronique.

Les données a archiver sont les suivantes :
- Les logiciels (exécutables) et les fichiers de configuration des équipements informatiques
- LaPC
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- Les certificats et CRLs tels qud®mis ou publ i ®s
- Les donn®es dbéaudit

- Les journaux d'événements des différentes entités de I''GC

- Les pi ces papiers |i®es " 1061 GC

Se référer au chapitre correspondant de la DPC.

La durée de conservation des archives électronique est la suivante :
- Dur®e de r®tention des archivanes de journaux do®v ne
- Durée de rétention des archives de certificats, CRL aprés leur expiration : 8 ans

- Les données liées a la connaissance Client sont conservées au minima pendant la durée de
relation.

Les archives peuvent étre récupérées dans un délai inférieur a 5 jours ouvrés.

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, sont :
- Protégées en intégrité,
- Accessibles aux personnes autorisées,
- Accessibles pour relecture et exploitation.

La DPC pr®cise |l es moyens mis en Tuvre pour archiver |

Se référer au chapitre correspondant de la DPC.

Le systeme de collecte des archives estceluidusyst me do6i nf o OmMdphmende sod lkeébergeur.

Les archives sont sous la gestiond e | 6ulgf@édpe BINP Paribas. Le processus de récupération doit faire
|l 6obj et ddéune p r o cctiahnement memionaée rdans ld OPCf desn AC en lignes. La
récupération doit étre effectuée sous un délai maximal égal a 5 jours ouvrés.

L 6 a u t«BNPPtI®tant CA » ne peut pas générer de certificat dont la date de fin serait postérieure a la
date dobéexpiration du certificat correspondant ~ |l a sie
supérieure a celle des certificats qu'elle signe.

Aussi |l orsqubdell e acc de ~ un e«BiNePrirstard EA »dfiee lacderéetde iei c at i o
du certificat demand® de t el |l e -dslodetlaedate dedin te validité duo i t j e
certificat de sa bi-clé utilisée pour la signature.
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Les ®qui pes daddnMepphome tatt é mtn e T uvre des proc®dures et
de traitement des incidents, notamment au travers de la sensibilisation et de la formation de ses personnels

L'analyse des différents journaux d'événements est contrblée parl 6 of f i c i té de Od Blorgh®c u r i

La sauvegarde des composants del 6 IpGeCr met ddassurer une reprise doacti
heur es. Ce igue que orsquédegpGRL doivent étre générées en urgence.

Dans le cas de compromission d'une clé d'autorité, le certificat correspondant est immédiatement révoqué
(en fonction des délais de réalisation de la cérémonie de clés).

Dans I e cas de compromi ssi on doéun algorithme empl oy
correspondantestrévoquép ar | e biais dbébune r®alisation de |l a c¢c®r ®m

Les di ff®rentes c o myp greupen BN sParidas didpdseniGdes moyens nécessaires
permettant d'assurer la continuité de leurs activités en conformité avec les exigences de la présente
politique.

Sbagissant de | 6autorit® en lignerl dlaG@ o ntp aruti itr® désacg
secrets.

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer a une
autre entité.

Le transfert ddédactivit® est d®f i ni comme | a fin dbéac
déincidence sur l a val i curdment audransfarteonsidére etdaareapsse ®@meétts ant ®
activit® organi s®e par | 6AC en coll aboration avec | a n
La cessation déactivit® est d®finie comme 1l a fin doa
incidence sur la validité des certificats émis antérieurement a la cessation concernée.

En cas de cessation doQGIcMoiphoi ¢ ®e ngBaNgPe nRar’i braest terte en 1T u
humains permettant de révoquer tous les certificats d 6 A& | 61 GC.

Enfin, dans les cas ou OT Morpho ne pourrait assurer la prise en charge des colts nécessaires a la
poursuite des op®rations de | 86AC, par BéllPe Rmilre bas ecéer
couvrir les codts nécessaires.
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Afin d'assurer un niveau de confiance constant pendantetapr s de t el s ®oitentre amigest s , [
obligations :
- mettre en place des procédures dont I'objectif est d'assurer un service constant en particulier en
matiére d'archivage (notamment, archivage des certificats des porteurs et des informations relatives
aux certificats) ;
- assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication
des CRL), conformément aux exigences de disponibilité pour ses fonctions définies dans la présente

PC.
- communiquer au préalables on i ntenti on deauberdaedsringert ddactivit®
- mettre en Tuvre tous |l es moyens dont ell e dispose g
finaux, autresc omposantes, autres | GC, etc.) de ses intent

- I'AC doit préciser dans sa DPC qui elle doit prévenir, comment se déroule le transfert des obligations
(archives et logs a une autre entité), et comment seront traités les certificats encore valides qui
seraient amenés a étre révoqués.

La cessation dbdactivit® peut °tre totale ou partielle
certificats donn®e seul e meyvité doit étré mogressive sleatellé sonte quesaulest e | | e
les obligations visées aux trois premiers itemsci-dess ous s oi ent 7 eox @®e entitétiercepqair | 6 AC
reprend |l es activit®s, | ors de | dexpiration du dernier
Dans lI'hypothése duneces sati on d' actpobuit®ntctaasl addi mpAGsi bil it ®, t
substitu®e de par | 6effet déune | o0i, déun r gl ement,

antérieurement conclue avec cette entité, devra assurer la révocation des certificats et la publication des
ARL conformément aux engagements pris dans sa PC.
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VI. Mesures de sécurité techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que les autorités
« BNPP Instant CA » doivent respecter.

La DPC d®crit |l es moyens mis en .fuvre pour respecter ¢

VI.A. Génération et installation de bi clés

VI.A.1. Génération des bi -clés

a) Cl ®s dodéautorit®

La g®n®ration des cl| ®s BNPP Isstag 6/t esteffectudeedans des cirtoastances® ¢
parfaitement contrélées, par des personnels dans des roles de confiance, dans le cadre de « cérémonies
des clés ». Ces cérémonies se déroulent suivant des scripts préalablement définis.

Les c¢cl ®s de si gn BNRPrirstantl @A el saonttorg @nB®rc®es et mises en 1
cryptographique dont les caractéristiques sont décrites dans la DPC.

La confidentialité des clés est notamment assurée par des mesures techniques détaillées dans la DPC.

b) Clés des porteurs
La générationdelabi-c| ® ddédun porteur est assur®e par un modul e
exigences sont décrites au §VI.B.1.

c) Clés OCSP
La génération de labi-cled 8 un c er t i dstiassarée p&® GnSriddule cryptographique matériel (HSM)
dont les exigences sont décrites au §VI.B.1.

VI.A.2. Transmission de la clé privée a son propriétaire

a) Cl ®s ddédautorit®

Se référer au chapitre correspondant de la DPC.

b) Clés des porteurs

La clé privée du porteur est maintenue sous le seulcontrélede | 6i ndi vi ddesignatareaitn n @e@s tc i
utilisable queparce | ogi ci el l ors dbébune signature ddédun document
détruite immédiatement aprés son utilisation.

c) Clés OCSP
Les clés privées sont générées sur une ressource cryptographique (HSM) de telle sorte que les clés ne
sortent jamais de la ressource et restent ainsi protégées en confidentialité et intégrité.

VI.A.3. Transmission de |l a ¢l ® publique

a) Clés des porteurs

Les clés publiques des porteurs sont re mi ses ° I 6AC ° partir de dedgemndes
signature dans un format qui permet de prouver la possession de clés, en signant la requéte. La signature
est v®rifi ®e-ci@netrundendifisaCsi cetteesdrification est correcte.

La délivrance est ainsi protégée en intégrité de bout en bout lors de la demande de génération du certificat.
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b) Clés OCSP

Les clés publiques des certificats OCSPs ont remi ses ~ | 8 AC ~ p @ansunforméte de ma
qui permet de prouver la possession de clés, en signant la requéte. La signature est-v®rif
ci émet un certificat si cette vérification est correcte.

La délivrance est ainsi protégée en intégrité de bout en bout lors de la demande de génération du certificat.

VI.A.4. Transmission de |l a cl ® publique de
certificats
L6l GC duBNg Paihepmet ~ disposition tous |l es certificats d

L 6 Apeut remettre également son certificat sur un support amovible direct e me n t aux particip
cérémonie de clés.

VI.A.5. Taille des clés
Les autorités utilisent des clés de 4096 bits.
Les porteurs utilisent des clés de 2048 bits minimum.
Les certificats OCSP utilisent des clés de 2048 bits minimum.

L6AAQit | es recommandations cryptogrR&GBhiques de | 6ANSSI

VI.A.6. Vérification de la génération des parametres des bi -clés et de
leur qualité
L6®qui pement de -cigsRutili®er dast parammetred espdrtant les normes de sécurité propres a
| 6al gori t hme c oxlé(efipapitred/i®.nt - | a bi
VI.A.7. Durée de vie des clés
Cf. 8VI.C.2.
VI.A.8. Objectifs d'usage de la clé

L'utilisation d'une clé privée d'AC et du certificat associé est strictement limitée a la signature de certificats et
de CRL.

Pour les certificats des porteurs, cf. I.D.1
Pour les certificats OCSP, cf. 1.D.3.

VI.B. Mesures de sécurité pour la protection des clés priv ées et pour les
modules cryptographiques

VI.B.1. Standards et mesures de sécurité pour les modules
cryptographiques

a) Cl ®s ddédautorit®
Se référer au chapitre correspondant de la DPC.

b) Clés des porteurs
La clé privée du porteur est protégée par un boitier cryptographique dont le niveau de résistance est a

minima FIPS 140-2 level 2.

c) Clés OCSP
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La clé privée du porteur est protégée par un boitier cryptographique dont le niveau de résistance est a
minima FIPS 140-2 level 3.

a) Cl ®s ddéautorit®
Se référer au chapitre correspondant de la DPC.

b) Clés des porteurs

Les clés privées des porteurs ne sont pas contrdlées par plusieurs personnes.

c) Clés OCSP

Les clés privées des répondeurs OCSP ne sont pas controlées par plusieurs personnes.

a) Cl ®s dodéautorit®

Se référer au chapitre correspondant de la DPC.

b) Clés des porteurs

Les clés privées des porteurs ne sont pas séquestrées.

c) Clés OCSP

Les clés privées des répondeurs OCSP ne sont pas séquestrées.

a) Cl ®s ddédautorit®
Se référer au chapitre correspondant de la DPC.

Les ¢l ®s priv®es de | 6AC font | 6obj et «BPPinstgniCAsende sec
fonction de | eur ni veau dans | a hi ®rarchie de confianc

- Soit dans un module cryptographique,

- Soit hors d'un module cryptographique mais, dans ce cas, sous forme chiffrée et avec un
m®cani sme de contrt!'le doéint®grit®.

b) Clés des porteurs

Les clés privées des porteurs ne font I'objet d'aucune copie de secours par I'AC.

c) Clés OCSP

Les clés privées des répondeurs OCSP f o n't | 6obj et de, ercutiligantees spédcificatiorsaw u r s
boitier cryptographique.

a) Cl ®s doéautorit®

Se référer au chapitre correspondant de la DPC.
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b) Clés des porteurs

Les clés privées des porteurs ne sont en aucun cas archivées.

c) Clés des porteurs

Les clés privées des répondeurs OCSP ne sont en aucun cas archivées.

Cf. VI.B.4.

a) Cl ®s dodéautorit®

Voir le chapitre correspondant dans la PC PDF Level 2.

b) Clés des porteurs

Les clés privées des porteurs sont stockées dans un module cryptographique répondant au minimum aux
exigences du chapitre XI| ci-dessous.

c) Clés OCSP
Les clés OCSP sont stockées dans un module cryptographique répondant aux exigences du chapitre Xl ci-
dessous.

a) Cl ®s ddédautorit®
Se référer au chapitre correspondant de la DPC

b) Clés des porteurs
Les clés sont activées une fois générées.

c) Clés OCSP

Les clés sont activées une fois générées.

a Cl ®s dobéautorit®
Se référer au chapitre correspondant de la DPC.

b) Clés des porteurs
Non applicable.

c) Clés OCSP
Non applicable.
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a) Cl ®s dodéautorit®
Se référer au chapitre correspondant de la DPC.

b) Clés des porteurs
ladestruction des c¢cl ®s est d®cl ench®e au terme de | 60pR@

c) Clés OCSP
La destruction des clés est effectuée lorsque le certificat lié aux bi-clés a expiré.

a) Cl ®s dodéautorit®

Les modules cryptographiques d @roupe BNR CQParilthe sont &JalGE6 audniveau
correspondant a l'usage visé, tel que précisé au 8XI ci-dessous.

b) Clés des porteur s

Voir le paragraphe précédent.

c) Clés OCSP

Voir le paragraphe précédent.

a) Cl ®s ddéautorit®

Les c¢cl ®s publ i gu ewgrodpe BNPA&ibad sontlarbhivée€dans le cadre de l'archivage des
certificats correspondants.

b) Clés des porteurs
Elles ne sont pas archivées.

c) Clés OCSP
Elles ne sont pas archivées.

S6bagissant doébun certificat doéAC,
M La durée de vie des clés est de 23 ans.

S6agissant doéun certificat ®ph®m r e,
1 La durée de vie des clés est paramétrable et est de 1 heure au maximum.

Séagi ssant @6SPh certi ficat
M La durée de vie des clés est de 1 an.

La fin de validité d'un certificat d'AC est postérieure a la fin de vie des certificats qu'elle émet.
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VID. Donn®es dbéactivati on

VI.D.1. G®n ®r ati on et install ati omuHS#Ms donn
a) Sdbagissant des cl ®s dbéautorit®
La génération et l'installation des données d'activation d'un module cryptographique de I'GC se font lors de
la phase d'initialisation et de personnalisation du boitier cryptographique. Les données d'activation sont
choisies et saisies par les responsables de ces données eux-mémes.
b) S6 agi dssaléstde porteurs
La génération et l'installation des données d'activation d'un module cryptographique de I''GC se font lors de
la phase d'initialisation et de personnalisation du boitier cryptographique. Les données d'activation sont
choisies et saisies par les responsables de ces données eux-mémes.
Elles ne sont connues que parlesme mbr e s d danslecadreTd& roles qui leurs sont attribués.
c) Sdbagi ssant des c¢cl ®s OCSP
La génération et l'installation des données d'activation d'un module cryptographique de I''GC se font lors de
la phase d'initialisation et de personnalisation du boitier cryptographique. Les données d'activation sont
choisies et saisies par les responsables de ces données eux-mémes.
Elles ne sont connues que par les membres de OT Morpho dans le cadre des rdles qui leurs sont attribués.
VI.D.2. Protection des dondu&&Md doacti vati on

Les donn®es d'activation g®n®r ®e s p o wgroupeeBdP Padbdsisbne s cr y

protégées en intégrité et en confidentialité jusqu'a la remise a leur destinataire.

VI.D.3. Protection des donn®es dbéactivati on

privées des porteurs
Se référer au chapitre correspondant de la DPC.

VI.D.4. Autres aspects liés aux données d'activation

Se référer au chapitre correspondant de la DPC.

VI.E. Mesures de sécurité des systemes informatiques

VI.E.1. Exigences de sécurité techniques spécifiques aux systemes
informatiques

Se référer au chapitre correspondant de la DPC.

VI.E.2. Niveau de qualification des systémes informatiques

Le module cryptographique utilis® par U @grdufe@NRIParibas f ai t |l 6obj et dbune cer

commun EAL4+.

VI.F. Mesures de sécurité liees au développement des systemes

Les environnements de d®vel oppement sont distincts de
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Toute ®volution significative d' uwngroepg sBNP Pagibaddoiidgire ¢ o mp
documentée et doit apparaitre dans les procédures de fonctionnement interne de la composante concernée
et étre conforme au schémademaintenance de | 6assurance de conformit®, ¢

La présente politique ne formule pas d'exigence spécifique sur le sujet.

Les interconnexions et acces aux ressources de | 61 GC sont contrtl ®s
permettant une segmentation des données, services et utilisateurs par role et fonction. Ces solutions
assurent le contrdle des flux entrants et sortants. Les modifications des potsouver t s, droits doba

modifications doivent étre tracées systématiquement dans un espace de suivi de modifications des acces
logiques.

Pour dater ces événements, les différentes composantes de I'lGC utilisent I'heure systéeme de I''GC en
assurant une synchronisation des horloges des systemes de I'lGC entre elles, au minimum a la minute prés,
et par rapport a une source fiable de temps UTC, au minimum a la seconde preés.
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VIl. Profils des certificats, OCSP et des CRL

VII.A. Profil des certificats

VILLA.1.

Les

VIILA.2.

Les certificats respectent le format de base des certificats définis dans la recommandation x.509v3 et

certificats

Numéro de version

Champs de base

incluent au minimum les champs de base suivants :

®mi sugape B8NP Paribas sedpectent th @ornhe 1509 @3. d

Nom du o
Description Contenu
champ
) . . Contient la valeur 2 pour indiquer que le
Version Version du certificat X.509

certificat est un certificat x.509v3

Contient une valeur entiere pour indiquer le

. Numéro de série du | numéro de série du certificat, cette valeur doit
SerialNumber . R . . P
certificat étre unique pour chaque certificat émis par
| 6autorit® racine.
) Signatur e d e . .
Signature . Sha2WithRSAEnNcryption
pour | daut hen
ContientleDN ( X. 500) d.e | 6a
L6®metteur est | Bune
- CN=BNP Paribas Group Customer
Ephemeral Certification Authority 1,
Issuer Nom de | 6aut d OU=0002 662042449, O=BNP Paribas,
C=FR
- CN=BNP Paribas Group Customer
Ephemeral Certification Authority 2,
OU=0002 662042449, O=BNP Paribas,
C=FR
Validit Période de validité du | Contient les dates’heures doéacti v
y certificat déexpiration du certi
. Contient le DN du porteur (voir le paragraphe
Subject Nom du porteur

I.A.5)

Subject Public | Informations sur la clé [Cont i ent I 601 D de lé
Key Info publigue de Illpublique de | 6abonn®
Extensions Liste des extensions Voir chapitre suivant
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Les certificats émispar| 6 aut or i t ® d BNPE InstantiCA i» comportemtnles extensions X.509v3
suivantes. La DPC précise les valeurs utilisées.

a) Sb6agissant des certificats de porteurs

. Extension .
Extension » Description
critique
i . El ®ment déidentificati
Authority Key Identifier N L »
| aGtorité signant le certificat
Basic Constraint 0] Indique que le certificat est un entité finale.
OID de la PC régissant le certificat et intitulé de
la PC. Les OID possibles sont les suivants :
Certificate Policies N
- 1.2.250.1.62.10.3.1.1.2
- 1.2.250.1.62.10.4.1.1.2
i i EIl ®ment déidentificati
Subject Key Identifier N
porteur
Description des utilisations autorisées de la clé
KeyUsage 0] . .
privée : Non repudiation
o , URL du point de distribution de la CRL (voir le
CRL Distribution Point N
paragraphe IV.J.1).
Authority  Information , . _
N I nformations dbéacc s al
Access
b) S6agi ssant des certificats OCSP
: Extension .
Extension » Description
critique
_ . El ®ment déidentificati
Authority Key Identifier N L .
| aGtorité signant le certificat
Basic Constraint 0] Indique que le certificat est une entité finale.
Description des utilisations autorisées de la clé
Key Usage O o - .
privée : digitalSignature
Indique que le certificat signe les réponses
Extended Key Usage N L
OCSP (ocspSigning)
OID de la PC régissant le certificat et intitulé de
la PC. Les OID possibles sont les suivants :
Certificate Policies N
- 1.2.250.1.62.10.3.1.2.1
- 1.2.250.1.62.10.4.1.2.1
OCSP no Check N Indique au client OCSP de faire confiance au
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. Extension .
Extension » Description
critique
répondeur OCSP pour la durée de vie du
certificat.
i " Elément d6i denti fication d
Subject Key Identifier N

porteur

Les identificateurs déal gorithmes doi vent °tre i nscr

international tel que celui de |61 SO).

Léal gorit hme de condenes atde utlidlyrnsge® BNE aParibas kbse SHA-2 @D
2.16.840.1.101.3.4.2.1). Lédalgorithme de chiffr eme mtgroupd BNP iPaittas d a n s
est RSA.

La signature est effectuée en RSA-SHA 256 d o n t1.2.B48.018529.1els11.

Les noms attribu®s aux porugeupe BNPdParihas respectert la dormee X808, | 61 GC
comme détaillé au chapitre Ill.A de ce document.

a) Certificats dbéautorit®

Les acteurs pr®sents |l ors de |l a c®r ®monie de cdABys sodas
Policy » (2.5.29.32.0).

b) Certificats des porteurs

Les certificats des Dpelaprésente plitigu®de®artiicatiore nt | 6 Ol

c) Certificats OCSP

Les certificats OCSP r®f ®rencent | 601 D de | a pr ®sent e
La pr®sente politiquparticu@®suedesuyppa s dbéexi gence
La pr®sente politique ndé®met pas dbébexigence particul i~

La présente politiquend ®met pas dobéexigence particuli re sur ce suj

Les CRL émises utilisent la version 2 du format défini dans la norme 1SO [9594-8].
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Les champs de base des CRL ®mise par | 6autorit® racine
Champ Description
Version Version de la CRL X.509
Signature l dentifiant de | 6algorithme utilis® p
Sha2WithRSAEnNcryption retenu pour la présente PC.
Issuer Nom de | 6 aut dumgroupeeBNE Raridagi | GC
L6®metteur est | édune des valeurs suiwv
- CN=BNP Paribas Group Customer Ephemeral Certification Authority 1,
OU=0002 662042449, O=BNP Paribas, C=FR
- CN=BNP Paribas Group Customer Ephemeral Certification Authority 2,
OU=0002 662042449, O=BNP Paribas, C=FR
This Update Date do®mi ssion de | a CRL
Next Update Date | imite dO6GRhi ssion de cette
Revoked Certificates |Li st e ddéenregistrement de r®vocation.
On spécifiera pour chaque révocation les valeurs associées aux champs
suivants :
- User Certificate (numéro de série du certificat révoqué)
- Revocation Date (date de révocation du certificat).
CRL Extensions Extensions générales de la CRL
La CRL dans sa forme f iémentssuivamtst | 6ensemble des ®I
Champ Description
tbsCertlist Léensemble des edbsaumips d®crits ci
signatureAlgorithm Léidentifiant de | dalgorithme utilis
Sha2WithRSAEnNcryption retenu pour la présente PC.
signatureValue Le r®sultat de cet algorithme sur |06
Les CRL incluent | es champs de base pr®sent®s au parag
suivantes :
Extension d 6 e nt r { Description
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Authority Key Identifier

Identifielaclépubl i que de | 6autorit® ayant

CRL Number

Donne un nombre croissant séquentiel pour chagque CRL émise

MS "CA Version"

Extension Microsoft AD CS liée a la version des clés d'AC

MS "CRL Next Publish"

Extension Microsoft AD CS liée a la date de prochaine publication

Reason Code

Identifie la cause de révocation du certificat.
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VIIl. Audit de conformité et autres évaluations

VIII.A. Fréquences et / ou circonstances des évaluations

Un contrdle de conformité,par r apport au r EN3Rr4elAtLCPed e dle' d oEeTBdl e de |
groupe BNP Paribas est réalisé tous les deux ans. Un audit interne sera mené par BNP Paribas tous les
ans.

VIII.B. Identités / qualifications des évaluateurs

Le contrdle d'une composante doit étre assigné par la direction de OT Morpho ou BNP Paribas

Une équipe d'acteurs compétents en sécurité des systéemes d'information et dans le domaine d'activité de la
composante contrblée.

De la méme facon, les acteurs menant les audits internes devront respecter les conditions stipulées dans le
paragraphe précédent.

VIII.C. Relations entre évaluateurs et entités évaluées

Léborgani sation des audits internes est ®crite dans | a

VIII.D. Sujets couverts par les évaluations

Les contrdles de conformité ou des contrdles internes menés par BNP Parbas por t ent sur | 6ens.
I 6 1 @@roupge BNP Paribas et vise a vérifier le respect des engagements et pratiques définies dans la
présente politique de certification et dans la DPC qui y répond ainsi que des éléments qui en découlent
(proc®dures op®rationnelles, ressources mises en fTuvre

VIII.E. Actions prises suite aux conclusions des évaluations

A |1 6issue d'un coomu rddwn dey diloth ®wm imd @ ®e de ITP@TGeuh ragpartp r s
de conformité assorti de recommandations.

ITP ITG, par délégation aux acteurs identifiés dans la présente politique, a en charge la résolution des points
de non-conformité ainsi que le choix de la mesure a appliquer.

VIII.F. Communication des résultats

Les r®sultats des audits de conformit® sont conddi denti
cas de demande explicite.

De plus, les résultats des audits de conformité et des audits menés en interne seront communiqués a la
PMA.
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IX. Annexe 1 - Autres problématigues métiers et Iégales

IX.A. Tarifs

Sans objet.

IX.B. Responsabilité financiere

En cas d'inadéquations défavorables pour le prestataire entre licences achetées / utilisées, nous pouvons
indiquer qu'effectivement et conformément au contrat signé avec le prestataire, BNPP demeurera
responsable financierement et devra régulariser la situation dans les meilleurs délais, des dommages et
intéréts pouvant toutefois étre exigés par le prestataire.

IX.C. Confidentialité des données professionnelles

IX.C.1. Périmétre des informations confidentielles

Les informations considérées comme confidentielles sont au moins les suivantes :
- La DPC correspondante a la présente PC,

- Les cl ®s priv®es des composantes edrouptd8NP PRaribast eur s de
- Les donn®es dbdactivation associ ®e s ugrroupe BNP Resibap r i v ®e s

- Tous | es s ec ugrduge BNRPalibasl GC d

- Les journaux doOo®v nement s ugdreupe Bol®PPapbhass ant es de | 61 GC
- Le dossier dbéenporegs strement des
- Les proces-verbaux des cérémonies de clés.
IX.C.2. Informations hors du périmétre des informations
confidentielles
Sans objet.
IX.C.3. Responsabilités en termes de protection des informations
confidentielles
BNP Paribas, en t ant qu0 au tespedtet I®Iggislatior et la réglementatibreen vigueur sur le
territoire francais.
IX.D. Protection des données personnelles
BNPP respecte la réglementation sur les données personnelles, tant en matiére de collecte que d'usage des
données & caractére personnel.
IX.D.1. Politique de protection des données a caractére personnel
1 est entendu que toute collecte et tout usage de do
composant es ugrapelBEA Raasdont réalisés dans le strict respect de la Iégislation et de la
réglementation en vigueur sur le territoire frangais, en particulier de la loi [CNIL].
IX.D.2. Données a caractéres personnel
Les données considérées comme personnelles sont au moins les suivantes :
- toutes les données concernant le dossier d'enregistrement des porteurs
IX.D.3. Données a caractéres non personnel
Aucune exigence sp®cifique nbébest formul ®e ~ ce sujet.
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Cf. législation et réglementation en vigueur sur le territoire francais.

Conformément a la législation et réglementation en vigueur sur le territoire francais, les informations
personnelles remises par les porteurs a I'AC ne doivent ni étre divulguées ni transférées a un tiers sauf dans
les cas suivants : consentement préalable du porteur, décision judiciaire ou autre autorisation Iégale

Cf. législation et réglementation en vigueur sur le territoire francais.

Cf. législation et réglementation en vigueur sur le territoire francais.

Application de la Iégislation et de la réglementation en vigueur sur le territoire francais.

Les obligations communes aux composantes de I'lGC sont les suivantes :

- prot®ger et garantir | 6iewrdc®gsedete®Ret/@mitprivéesy, conf i dent i

al

- ndutiliser leurs cl®s cryptographiques (publiques,

leur émission et avec les outils spécifiés dans les conditions fixées par la PC de I'AC et les
documents qui en découlent,
- respecter et appliquer la partie de la DPC leur incombant,

- se soumettre aux contr!'les de conformit® effectu®s

chapitre VIII),
- respecter les accords ou contrats qui les lient entre elles ou aux porteurs,
- mettre eni u v fes moyens (techniques et humains) nécessaires a la réalisation des prestations

auxquelleseless 6engagent dans des conditions garantissant

L'AC a pour obligation de :

- Pouvoir d®montrer aux utilisateurs de ses certifice
donné et que ce porteur a accepté le certificat, conformément aux exigences du chapitre 1V.4 ci-
dessus.

- Garantir et maintenir la cohérence de sa DPC avec sa PC.

- Prendre toutes | es mesures raisonnables pour sbass.l
droits et obligationsencequiconc er ne | 6ut il i sation et |l a gestion de
de | 6®qui pement et des logiciels utilis®s aux fins
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formalisée par un lien contractuel précisant les droits et obligations des parties et notamment les
garanties apport®es par | 6AC.

IX.F.2. Service doébenregistrement
Voir le paragraphe IX.F.1.

IX.F.3. Porteurs de certificats

Le porteur a le devoir de vérifier et communiquer des informations exactes et a jour lors du processus

déidentification (identit® du client par exemple) ;
IX.F.4. Utilisateurs de certificats

Aucune exigence sp®cifique noéest formul ®e dans | e cadr
IX.F.5. Autres participants

Aucune exigencespéc i fi que ndest formul ®e dans | e cadre de | a pr

IX.G. Limite de garantie
Aucune exigence sp®cifique nbéest formul ®e dans | e cadr

IX.H. Limite de responsabilité

Aucune exigence sp®cifique nbéest formul ®e dans | e cadr
IX.I. Indemnités
Aucune exigence sp®cifique nbéest formul ®e dans | e cadr

IX.J. Durée et fin anticipée de validité de la PC

[X.J.1.Durée de validité
La PC de I'AC doit rester en application au moins jusqu'a la fin de vie du dernier certificat émis au titre de
cette PC.

IX.J.2. Effets de la fin de validité et clauses restants applicables
Aucune exigence sp®cifiqgue nbdbest formul ®e dans | e cadr

IX.K. Notifications individuelles et communications entre les participants
Aucune exi gence sul@&dantlecpdrede lapréssnte PC.o

IX.L. Amendements a la PC

IX.L.1. Proc®dures doéamendement s

Les amendements majeurs apport®s “ | a pr®sente PC doiwv
Authority (PMA) afin de valider les modifications apportées et ce, en préalable de la publication de la
nouvelle version de PC.

Dans | e cas dbébamendements mineurs (coquillesegrentpput es d
de validation formelle de la PMA pour déclencher la publication de la nouvelle version de la PC.

IX.L.2. M®cani sme et p®r i ode doéinformati ons
Aucun m®cani sme doéeserpd®vUudpobormation sur | es amende
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IX.L.3. Circonstances selon lesquelles I'OID doit étre changé

Le changement d6OI D de | as giedes amendentb®< dpporiés ba® la 8C sont | o
majeurs et approuvés par la PMA.

Dans ce cas, le dernier chiffred e | gef@imbdifié afin de refléter les amendements majeurs.

IX.M. Dispositions concernant la résolution de conflits

En cas de litige, le porteur doit contacter les points de contact indiqué dans le chapitre I.E.2.

IX.N. Juridictions compétentes
Application de la législation et de la réglementation en vigueur sur le territoire francais.

IX.O. Conformités aux législations et réglementations
Application de la législation et de la réglementation en vigueur sur le territoire frangais.

La conception et la mise en Tuvre des ser préenoemtsen | ogi
compt e, dans |l a mesure du possible, |l 6accessibilit®
logiciel, leur infrastructure réseau, leur langue maternelle, leur culture, leur localisation géographique, ou

leurs aptitudes physiques ou mentales » (https://www.w3.org/Translations/WCAG20  -fr/).

IX.P. Dispositions diverses
Aucune exigence sp®cifique nbéest formul ®e dans | e cadr

IX.Q. Autres dispositions
Aucune exigence sp®cifique nbéest formul ®e dans | e cadr
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X. Annexe 2 T Documents cités en référence

X.A. Réglementation

Non applicable.

X.B. Documents techniques

FIPS140- Certificat de qualification FIPS 140-2 level 3 du boitier cryptographique
2_LEVEL3_CERT nShield (firmware 2.50.16)
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Annexe 3 - Exigences de sécurité du module cryptographique des

XI.A. Exigences sur les objectifs de sécurité

Le module cryptogr aphugyoupe BNPuParibdsip@r p@®ni®d eGCed mettre
clés de signature (pour la génération des certificats électroniques, des CRL), ainsi que générer les bi-clés
des porteurs, doit répondre aux exigences de sécurité suivantes :

- Assurer | a conf i de nctés pavées detsigmature ded ACduradgtout ldur@ycle des
vie, et assurer leur destruction sdre en fin de vie ;

- Etre capable déidentifier et déauthentifier ses uti

- Limiter | 6acc s ° ses services emétéassigné;i on de | 6uti
- Etre capable de mener une s®rie de tests pour v®rif
un ®tat s%r sod6il d®tecte une erreur ;

- Permettre de créer une signature électronique sécurisée, pour signer les certificats générés par I'AC,
qui ne révele pas les clés privées de I'AC et qui ne peut pas étre falsifiée sans la connaissance de
ces clés privées ;
- Cr®er des enregistrements dbéaudit pour chaque modi f

- Garantir 1l a conf i den tnéeadaivegardéestetréclamenau®igimimu® des don
double contrdle des opérations de sauvegarde et de restauration.

XI.B. Exigence sur la gualification

Le module cryptographugioupe BNPi Pas®bpaasa

rnbésGCpds qualif)]
décritdansle R®f ®r ent i el G®n®r al de S®curit® d

e | 6admini str a
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